k=1

SZKOLA PODSTAWOWA . .
Jak bezpiecznie korzysta¢ z sieci w trakcie zdalnego nauczania?

Opracowanie; psycholog szkolny - p. mgr S. Wiodarczyk

Zgodnie z decyzja Ministra Edukacji Narodowej wynikajaca z koniecznosci
zapobiegania rozprzestrzenianiu si¢ koronawirusa od 12 do 25 marca br. funkcjonowanie
jednostek systemu o$wiaty zostaje czasowo ograniczone. Oznacza to, ze w tym okresie
przedszkola, szkoly i placowki o§wiatowe zardwno publiczne, jak i1 niepubliczne nie beda

prowadzity zaj¢¢ dydaktyczno-wychowawczych.

Ministerstwo Edukacji Narodowej wraz z Ministerstwem Cyfryzacji i NASK przygotowaty
propozycje dla nauczycieli do zdalnej nauki z uczniami. Na

stronie www.gov.pl/zdalnelekcje mozna znalez¢é propozycje dla uczniow wszystkich klas

szkoly podstawowej 1 ponadpodstawowej, zgodne z aktualng podstawa programowa.

Nalezy jednak pamigtac, ze dzieci s3 szczegdlnie narazone na zagrozenia ze strony
internetu. Bardzo wazne jest pilnowanie aktywnosci dziecka w sieci oraz reagowanie, kiedy

zdarzy si¢ co$ niepokojacego.

Ciemne strony internetu, czyli dzieci w sieci niebezpieczenstw

Nowe technologie daja nam bardzo duzo mozliwosci, niejednokrotnie jednak
wykorzystywane sg rowniez do nieuczciwych lub sprzecznych z prawem praktyk. Dlatego tak
wazne jest, by przed niebezpieczenstwami w sieci ustrzec najmlodszych uzytkownikoéw

Internetu - to oni s3 najbardziej podatni na zagrozenia telekomunikacyjne.

Nowe negatywne zjawiska, ktore obserwujemy w zwigzku z upowszechnieniem si¢ dostgpu
do sieci, to:

1. grooming - uwodzenie dzieci przez osoby doroste, najczesciej o sklonnosciach
pedofilskich;

2. cyberprzemoc lub cyberbullying - publikacja materiatow zawierajacych obrazliwe tresci
wobec jednej lub kilku osob, najczesciej nie§wiadomych umieszczenia takich informacji na
swo) temat w  sieci, w celu ich  szykanowania  badz  ponizania;
3. spam - masowo przesylane w sieciach telekomunikacyjnych (w Internecie oraz SMS-ami)
informacje niezaméwione, najczgsciej o charakterze komercyjnym. Spam stanowi jeden
z kanatéw dystrybucji szkodliwego oprogramowania (np. wirusow lub robakow
internetowych), jest wykorzystywany do zbierania i weryfikowania adreséw poczty

elektronicznej dla potrzeb budowania nielegalnych baz danych teleadresowych;
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4. phishing - proby kradziezy danych wrazliwych. Dokonywany jest poprzez wysytanie do
uzytkownikow wiadomosci tudzaco podobnej do wiadomosci od zaufanego podmiotu (np.
banku), z tresci ktorej wynika konieczno$¢ przestania danych takich jak np. numer konta,
karty kredytowej, kodéw pin etc. Nastgpnie tego typu dane przekazane przez nieswiadomego
uzytkownika postuzy¢ moga do kradziezy tozsamos$ci (,identity theft") i pieniedzy;
5. trolling, czyli wywotywanie kioétni na rdéznego rodzaju forach czy portalach
spoteczno$ciowych;

6. hejt, czyli obrazliwe, wrogie czy agresywne komentarze pod adresem innych.

Co zrobi¢, by uchroni¢ dziecko przed niebezpieczenstwem w sieci?

1. Odkrywaj Internet i funkcje komputera razem z dzieckiem. Badz jego pierwszym
przewodnikiem po $§wiecie Internetu i ustug telekomunikacyjnych.

2. Naucz swoje dziecko podstawowych zasad bezpieczenstwa I krytycznego podejscia do
tre$ci zamieszczanych w Internecie.

3. Rozmawiaj z dzieckiem o cyberprzemocy. Pamietaj, ze w dobie powszechnej
dostepnosci do mobilnych urzadzen z funkcjami aparatu 1 kamery, zdjecia 1 filmy
moga by¢ wykorzystane przez dzieci do szykanowania rowiesnikow. Powiedz
dziecku, ze zamieszczanie takich filmow i zdj¢¢ na stronach internetowych moze
wyrzadzi¢ komus$ krzywde. Pamictaj, ze cyberprzemoc to rowniez zamieszczanie

przez dzieci na forach internetowych tresci oczerniajgcych rowiesnikow.
Zwro¢ dziecku uwage, aby:

1. Nigdy nie podawalo w Internecie swoich danych osobowych (imienia i nazwiska,
adresu zamieszkania, numeru telefonu czy nr szkoty)

2. Nigdy nie wysylalo nieznajomym swoich zdj¢¢ oraz zachowato szczegdlng ostroznosé
publikujac swoje zdjecia w sieci. Nigdy do konca nie wiemy, do kogo naprawde trafig
oraz w jaki sposob zostang wykorzystane!

3. Jezeli wiadomo$¢, ktora otrzymato pochodzi od nieznanego nadawcy, jest wulgarna
lub niepokojaca {np. jest napisana w obcym jezyku, zawiera dziwne znaczki), nie

powinno

jej otwiera¢ ani na nig odpowiadad, tylko pokaza¢ ja rodzicom lub innej zaufanej

osobie doroste;.
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4.

Pamigetato, ze nigdy nie ma pewnosci, z kim rozmawia w Internecie - ktos, kto podaje
si¢ za rowiesnika, w rzeczywisto$ci moze by¢ duzo starszy i mie¢ wobec dziecka zle
zamiary.

Nie odpowiadato na spam - w ten sposob potwierdzamy tylko nadawcy nasz adres
poczty elektronicznej. Spowoduje to zwigkszenie ilo$ci otrzymywanego spamu lub
phishingu.

Nie bralo udziatu w ,,tancuszkach internetowych" - informacje w nich zawarte nie sg
prawdziwe, ponadto jest to jeden ze sposobOéw uzyskiwania adreséw poczty
elektronicznej przez spamerow.

Miato $wiadomos$¢, ze nasze dziatanie w sieci nie jest anonimowe. W wigkszosci
przypadkéw mozna precyzyjnie ustali¢ adres IP kazdego komputera.

Zwracalo szczegdlng uwage na numery telefonow, z ktéorych przychodza
niejednoznaczne SMS-y, (np. ,,kto$ zostawit dla Ciebie wiadomo$¢, aby ja odstuchac
wyslij SMS na numer...") oraz na numery, na ktére, zgodnie z tre§cig SMS-a, nalezy
odpowiedzie¢ (np. 71XX, 72XX itd.), W wickszosci przypadkdéw odpowiadajacy
wpada w pulapke wysytania kolejnych ptatnych SMS-6w, co przeklada si¢ na

wysokos¢ rachunku telefonicznego.

Internet, telefon, tablet, komputer to znaki naszych czaséw, dlatego warto

uswiadamia¢ dzieci, zanim wciagnie je wirtualny $wiat. Dla dzieci w wieku szkolnym

polecamy roéwniez strone www.sieciaki.pl, gdzie moga wzia¢ udzial w zabawie: Misja

Bezpieczny Internet i zosta¢ Sieciakiem, czyli §$wiadomym uzytkownikiem Internetu.




